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Forord

Denne rapporten er skrevet pa oppdrag for Reguleringsmyndigheten for energi (RME) og ser pa hvordan
AMS 2.0 kan bidra til fleksibilitet i verdens sterste maskin, med hovedfokus pa stremmalerens

funksjonskrav.

Rapporten er skrevet av RMEs sommerstudenter som bestar av William Fosdahl, Vetle Malum, Hanna
Steine og Embla Vesterdal, med studiebakgrunn fra henholdsvis rettsvitenskap, miljefysikk og fornybar

energi, industriell gkonomi og samfunnsgkonomi.

Gjennom prosjektet har vi fatt innspill fra BKK, Elvia, Elhub, Kamstrup, Norgesnett og NVE, som har
veert til stor hjelp i kartleggingsarbeidet. Vi har satt stor pris pé alle som har tatt seg tid til & svare pa

spersmal, delta i meter og formulere innspill til oppgaven.

Vi vil rette en stor takk til hver og en i RME som har hjulpet med innspill, gode samtaler og ellers bidratt
til en fantastisk sommer. Vi vil spesielt takke vare veiledere som har hjulpet oss hele veien, Marit
Serianna Hjerpseth, Sebastian Johansen, Sigrid Moe og Mathias Bohlin, og Catharina Hovind, Qyvind

Toftegaard og Fahad Jamil for nyttige kommentarer underveis i skriveprosessen.

Vi haper at denne rapporten kan vere til god hjelp for neste generasjon AMS i Norge, og at den kan

inspirere alle lesere til & finne gode lgsninger pa AMS 2.0!



Sammendrag

Rapporten ser pad muligheten for & gke fleksibiliteten i kraftsystemet gjennom & utvide funksjonen til
digitale stremmalere. Oppgaven starter med & belyse hovedfunksjonene til dagens digitale streommalere
(AMS 1.0), samt gjeldende regelverk. Deretter ser vi naermere pé hvilke behov som kan bli nedvendig a

dekke med neste generasjons digitale stremmalere (AMS 2.0).

Hoveddelen av rapporten er en oversikt over og beskrivelse av mulige funksjoner i AMS 2.0.
Funksjonene vi har identifiserte knytter seg til méleverdinnsamling, forbruksregulering, AMS-design,

sikkerhetskrav og lgsninger for mélepunkter der kommunikasjonsmodulen ikke er implementert.

Rapporten konkluderer med at AMS 2.0 kan eke fleksibiliteten og balansen i kraftsystemet. Aktuelle
funksjoner for & muliggjere fleksibilitet og balanse kan vare hyppigere malinger, mélinger av flere
verdier, okt mulighet for styrings- og brytefunksjoner i méleren og tilrettelegging av forbrukertilpassede
funksjoner. En mulig utfordring er at disse funksjonene mé balanseres med hensynet til personvern.
Rapporten gir derfor ingen konkrete anbefalinger, og er kun ment som et startpunkt til videre arbeid med

AMS 2.0.

Abstract

The report explores the possibility of enhancing flexibility in the power system by expanding the
capabilities of smart meters. The report begins by highlighting the main functions of current smart meters
(AMI 1.0), as well as the applicable regulations. Then, we delve into the potential requirements for the

next generation of smart meters (AMI 2.0) based on expected trends in consumer needs.

The main section of the report provides an overview and description of potential features in AMI 2.0. The
identified features are categorized under themes such as meter data collection, consumption regulation,
AMI design, security requirements, and solutions for meter points where the communication module is

not yet implemented.

The report concludes that AMI 2.0 could enhance flexibility and balance in the power system. Relevant
features to achieve this could be more frequent measurements, measurements of an increased number of
values, increased potential for control and switching functions within the meter, and customization of
features for different consumer segments. One potential challenge could be to strike a reasonable balance
between the interests of these functions and the interest of consumer privacy. Therefore, the report does
not provide specific recommendations and is intended solely as a starting point for further work on AMI

2.0.
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Liste over sentrale begreper og forkortelser

AMS

Avbrudd

Distribusjonsnett

Elhub

Flimmer

Harmonisk forvrenging

Intermitterende jordfeil

Jordfeil

Konsentrator

Kortvarig overspenning

Kortvarig underspenning

Lavspenningsanlegg

Leveringskvalitetsforskriften

Master

M-Bus

NVE

Overferingsknapphet

Avanserte méle — og styringssystemer. Digital stremmaéler som registrerer og sender inn
timevis stremforbruk.!

Tilstand karakterisert ved uteblitt levering av elektrisk energi til en eller flere sluttbrukere,
hvor alle forsyningsspenningene er under 5 prosent av avtalt spenningsniva. Avbruddene
klassifiseres i langvarige avbrudd (> 3 min) og kortvarige avbrudd (< 3 min).2
Distribusjonsnettet er den delen av kraftnettet som forsyner sluttbrukere.?

Sentral datahub for méleverdier. Datterselskap til og heleid av Statnett.*

Synlig variasjon i lys. Spenningen endrer seg slik at lysstyrken varierer og slik at gyet kan
oppfatte det. Mulige arsaker: Lysbueovner, sveiseutstyr, store lastvariasjoner.
Overlagrede spenninger med forskjellig frekvens fra grunnfrekvensen.

Jordfeil som kommer og gar.

En isolasjonssvikt eller feil pa det elektriske anlegget som oppstar mellom en
spenningsferende del og jord, eller annen gjenstand som har jordpotensiale.’

Komponent i AMS-systemet som samler maledata fra AMS-malere, for deretter 4 sende
disse videre til innsamlingssystemet hos nettselskap. Konsentratoren er ofte installert i
nettselskapets nettstasjon. Andre lgsninger benytter en master, som er installert hos noen
kunder. Se beskrivelse for master.

Kortvarig overspenning — Kan oppsta av samme grunn som spenningssprang, men
spenningen overstiger 110 % av avtalt spenningsniva (i et nett med spenningsniva 230 V,
tilsvarer 110 % 253 V). Varighet 10 ms til 60 s.

Kan oppsta av samme grunn som spenningssprang, men spenningen gar under 90 % av
avtalt spenningsniva (i et nett med spenningsniva 230 V, tilsvarer 90 % 207 V). Varighet 10
ms til 60 s. Arsak: kortslutninger i nettet, store lastpaslag

Elektrisk anlegg med spenningsstyrke opp til 1000V (vekselspenning) eller 1500V
(likespenning). Brukes blant annet i boliger.®

Forskrift om leveringskvalitet i kraftsystemet.

En konsentrator hvor AMSen til en kunde opererer som en konsentrator, og samler inn data
fra flere strammalere.

Er en europeisk standard for fjernavlesning av vann-, gass- eller stremmaélere. Grensesnittet
er laget for kablet kommunikasjon pé to ledninger.’

Norges vassdrags- og energidirektorat. Direktorat underlagt olje- og energidepartementet
med ansvar for & forvalte landets vann- og energiressurser.

Tilstand i kraftsystemet karakterisert ved at nettet ikke er i stand til & overfore eller

transportere tilstrekkelig mengde elektrisk energi for & dekke ettersperselen i en bestemt

'Elvia (u.d.), «<AMS: Dette ma du vite».
2 NVE (2023), «Driften av kraftsystemet 2022».

3 NVE (2023), «Nett».
4 Statnett (2018), «Elhuby.
5 SNL (2019), «jordfeil».

6 Jf. Forskrift om elektriske lavspenningsanlegg, § 3.
7 M-bus (u.d), «The standards for remote reading of smart metering».
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Plusskunde

Prosumer

Reapeter

Relé

Retningsbestemt
sumstremmaling

RME

Spenningsmaling fase-jord

Spenningssprang

Spenningsasymmetri

Sumstremmaling

Termisk overbelastning

region eller omrade. Dette oppstér typisk nér ettersperselen etter elektrisitet overstiger
kapasiteten til overforingslinjene og infrastrukturen som er tilgjengelig.

En nettkunde som bade forbruker og produserer elektrisk energi.®

En prosumer er et individ som bade forbruker og produserer. Begrepet er ofte brukt om
plusskunder.

En konsentrator uten malefunksjonalitet. En reapeater opererer som en forsterker ved &
gjenta signalet den mottar. Disse er typisk brukt i omrader med lang avstand mellom
maélepunkt og/eller nettstasjon.

Er en elektrisk enhet som kan apne og lukke en stromtilforsel til spesifikke apparater eller
enheter basert pé elektriske signaler.

Maling som kan detektere pa hvilken side av stremlinjen jordfeilen ligger.

Reguleringsmyndigheten for energi. Var inntil 2019 en avdeling i Norges vassdrags- og
energidirektorat (NVE) og som gikk under navnet El-markedstilsynet. Etter at tredje
energimarkedspakke ble innfort i norske rett har RME veaert en uavhengig
reguleringsmyndighet og blitt organisert som en egen enhet i NVE.°

Maling som viser jordfeil enten den er enpolet eller flerpolet.

En endring av spenningens effektivverdi innenfor + 10 % av avtalt spenningsniva, som skjer

hurtigere enn 0,5 % av avtalt spenningsniva pr. sekund. Spenningen er hele tiden innenfor
intervallet 207 < U.

Nér linjespenningene i et flerfaset system ikke har lik effektivverdi eller vinklene mellom
dem er ulike. Spenningsasymmetri oppstar nér det er skjev fordeling av lasten i
kraftsystemet.

Maling som gir en god indikasjon pa hvor jordfeilen befinner seg, men flerpolet jordfeil
(jordfeil p& mer enn en fase) blir ikke nedvendigvis detektert.

Belastning i form av varme pé kabler, ledninger og transformatorer.

8 NVE (2023), «Plusskunder».

®NVE (2021), “Hvem er reguleringsmyndigheten for energi?».
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1 Innledning

En stor vekst i utbygningen av sol-'* og vindkraftverk!' kombinert med en forventning om ekt
kraftforbruk'? i rene fremover skaper utfordringer i det norske kraftmarkedet. Sol- og vindkraft kan,
sammenlignet med vannkraft og ikke-fornybare energikilder, i liten grad reguleres eller lagres etter behov.
Ved hey kraftetterspoarsel er det derfor vanskelig for lokal kraftproduksjon & mete forbrukernes behov.
Kraften kan isteden importeres fra andre regioner, men overferingskapasiteten i distribusjonsnettet er

begrenset.

I dag bygger Statnett og nettselskapene ut nettet ved kapasitetsproblemer'3, selv om kapasitetsproblemene
kun oppstér et par timer om dagen. Utbyggingen av nettet er bdde omfattende og dyrt. Derfor kan ekt
fleksibilitet, med jevner etterspersel og tilbud av kraft, veere mer hensiktsmessig. For forbrukere er en
digital stremméler er et viktig verkteoy for & kunne justere forbruket etter prissignaler. Nettselskapene har

ogsa stor nytte av maledata fra stremmaler som i dag brukes i arbeid med balansering av kraftnettet.

Med dette som utgangspunkt, ensker vi & se pé losninger for hvordan digitale stremmalere (AMS) kan
bidra til ekt fleksibilitet. Fra 2019 var det forskriftsfestet at AMS skulle vaere installert i alle malepunkt i
Norge.' Dekningsgraden er i dag pa rundt 98,8 %, og utrullingen kan derfor anses som vellykket.
Stremmaélerne registrer hvor mye strem hver husholdning kjeper av, og eventuelt selger til, kraftnettet pa

timesbasis.'?

De forste nettselskapene installerte AMS allerede 1 2011. Ettersom AMS er antatt & ha en brukstid pa
rundt 15-20 &r,'® naermer levetiden til enkelte av méalerne seg slutten. Gjeldende funksjonskrav for AMS
ble utformet i 2011'7, og siden den gang har bade kraftsystemet og bransjen opplevd stor teknologisk
utvikling. Nér vi skal undersgke hvordan AMS kan sikre fleksibilitet i energisystemet ensker vi derfor &

se pa hvilke muligheter og krav som burde ligge i neste generasjon AMS (AMS 2.0).

Rapportens forskningsspersmél kan oppsummeres som:

Hvilke muligheter kan ligge i neste generasjons AMS?

1" NVE (2023), «Plusskundestatistikk».

""'NVE (2023), «Data for utbygde vindkraftverk i Norge».

12 Statnett (2023), «Forventer kraftig vekst i kraftforbruket, avhengig av nett og mer kraftproduksjon».
BNVE (2021), «Ny teknologi og forbrukerfleksibilitet».

' NVE (2023), “Sluttrapport for innfering av avanserte méle- og styringssystemer (AMS)».

15 Jf, Forskrift om maling, avregning, fakturering av nettjenester og elektrisk energi, § 4-2.

1 NVE (2019), «Husholdningenes stromforbruk og lastvariasjoner».

”NVE (2011), «Avanserte méle- og styringssystemer. Horingsdokument februar 2011».



1.1  Rapportens struktur, metode og avgrensning

Denne rapporten er i stor grad basert pa erfaringer og perspektiver fra ulike representanter fra AMS-
selskaper, nettselskap og andre bransjeakterer. Vi har gjennomfert dybde- og semistrukturerte intervjuer
med disse akterene for 4 fa innsikt i deres synspunkter og kunnskap, og vi refererer til disse intervjuene

der det er relevant under beskrivelsen av de kartlagte funksjonskravene.

Rapporten presenterer innledningsvis dagens funksjoner og funksjonskrav til AMS-maleren. I rapportens
hoveddel presenteres de kartlagte funksjonskrav og andre mulige anvendelser av AMS i en liste, for de
utdypes naermere i de pafelgende delkapitlene. Avslutningsvis konkluderer vi kort om de viktigste

funnene i rapporten, og anbefaler hvor videre arbeid ber fortsette.

Rapporten er avgrenset til 4 underseke malepunkt hos husstander i lavspenningsanlegg.



2 Dagens AMS og framtidens behov

I dette kapittelet behandler vi hvordan AMS reguleres og malerens infrastruktur. Vi presenterer ogsa

aktuelle behov for fremtidens generasjon med smarte stremmalere.

2.1 Kirav til dagens AMS-maler

Dagens AMS-maélere er hovedsakelig regulert av forskrift om maling, avregning, fakturering av
nettjenester og elektrisk energi, nettselskapets noytralitet mv. av 1999 (heretter forskrift om
kraftomsetning og nettjenester). I forskriftens § 1-3 tredje ledd defineres avanserte méle- og
styringssystemer (AMS) som et «/t/oveis informasjons- og kommunikasjonssystem fra og med
elektrisitetsmdlere som danner grunnlag for avregning av utveksling, innmating og uttak, til og med

sentralsystemet hos nettselskapet eller nettselskapets leverandory.

Forskrift om kraftomsetning og nettjenester fastsetter ogsa funksjons- og sikkerhetskrav for AMS-maélerne
og Elhubs datainnsamling- og behandling.® Funksjonskravene for AMS i méalepunkt for sluttbrukere

kommer frem av forskriften § 4-2, hvor det fremgér at:

«I mdlepunkt for sluttbrukere i lavspenningsanlegg skal AMS:
a. lagre mdleverdier med en registreringsfrekvens pd maksimalt 60 minutter, og kunne stilles om
til en registreringsfrekvens pa minimum 15 minutter,
b. ha et standardisert grensesnitt som legger til rette for kommunikasjon med eksternt utstyr

basert pd dpne standarder,

c. kunne tilknyttes og kommunisere med andre typer mdlere,

d. kunne bryte og begrense effektuttaket i det enkelte malepunkt, unntatt trafomdlte anlegg,

e. kunne sende og motta informasjon om krafipriser og tariffer, samt kunne overfore styrings-
og jordfeilsignal og

f registrere flyt av aktiv og reaktiv effekt i begge retninger. »

2.2 AMS-infrastruktur

Funksjonskravene for AMS i mélepunkt hos sluttbrukere apner for at nettselskapene kan ta i bruk ulike
kommunikasjonslgsninger, sé lenge losningene oppfyller funksjonskravene spesifiser i kapittel 2.1.
Dermed er AMS infrastrukturen lgst ulikt fra nettselskap til nettselskap. Figur 1 er en illustrasjon av en

generell infrastrukturlgsning for kommunikasjon mellom méleren og nettselskap.

18 Jf. Forskrift om maling, avregning, fakturering av nettjenester og elektrisk energi, nettselskapets neytralitet mv.
kap. 4 og 5.
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Figur 11: lllustrasjon av generell AMS-infrastruktur. Hentet fra NVEs «Fremtidens Avanserte Mdle og Styringssystem (AMS)»
(2019)%.

De fleste norske nettselskap bruker radionett i kombinasjon med en konsentrator for & samle inn maledata
fra flere mélere, og sender deretter denne informasjonen til nettselskapets innsamlingssystem. Noen
nettselskap velger & bruke en av AMS-malerne hos en kunde som en "master"-konsentrator. «Master»-
konsentratoren mottar data fra flere AMS-malere og videresender dem til nettselskapet. Det finnes ogsa
tilfeller der nettselskapene velger & bruke en "repeater" som konsentrator. En «repeater» fungerer som en
forsterker og gjentar signalet den mottar fra AMS-maélerne, for den sender signalet videre til
innsamlingssystemet. «Repeateren» brukes ofte i omrader med lange avstander mellom kunde og
nettstasjon. Alternativt brukes ogsa SIM-kort-lesninger, der méledataen overfores direkte mellom malerne

og innsamlingssystemet.

Praksisen for & bruke eget sentralsystem eller & benytte en tjenesteleverander for innsamling og

handtering av maledataene varierer mellom nettselskapene. Noen selskaper velger ogsa en kombinasjon

Y NVE (2019), «Fremtidens Avanserte Méle og Styringssystem (AMS)».
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av eget sentralsystem og tjenesteleveranderens system. Valgmulighetene tillater nettselskapene & tilpasse

implementeringen av AMS til ulike krav og infrastruktur.

2.3 Juridisk rammeverk

Forskrift om kraftomsetning og nettjenester er gitt med hjemmel i energiloven av 1999 (heretter
energiloven) § 10-6 forste og annet ledd, jf. § 4-3 forste ledd, jf. energilovforskriften av 1990 § 9-1. 1
tillegg bidrar forskriften med & gjennomfere elektrisitetsdirektivet av 2009 i norsk rett.?’ Forskriften ma
derfor vere i trdd med energiloven og annen ufravikelig lovgivning. Dersom forskriften strider mot
ufravikelig lovgivning, mé den settes til side.?* Det er derfor interessant & underseke om andre lover, i

tillegg til energiloven, setter begrensinger for reguleringen av nye AMS-malere.

2.3.1 Menneskerettighetenes rolle

Den nasjonale utrullingen av AMS-malere og Elhubs datalagringsmandat aktualiserer en rekke
interessante menneskerettighetsspersmal. Rettspraksis og juridisk litteratur viser at blant annet privatliv-
og personvernsrettslige konsekvenser har vert dreftet i forbindelse med installering og tilgang til AMS, sa

vel som ved innsamling, lagring og behandling av energiinformasjonen fra méleren.?

I norsk rett er menneskerettighetene lovfestet pé flere nivaer. Norge har forankret noen rettigheter i
Grunnloven av 1814, mens andre rettigheter er inkorporert gjennom lov om styrking av
menneskerettighetenes stilling i norsk rett (menneskerettsloven) av 1999. Menneskerettsloven
inkorporerer Europarédets konvensjon om beskyttelse av menneskerettighetene og de grunnleggende
friheter av 1950 (EMK) med tilleggsprotokoller.?® Grunnloven og bestemmelser inkorporert gjennom

menneskerettsloven gar ved motstrid ogsa foran bestemmelser i annen lovgivning.?*

Grunnloven og EMK er i hovedsak overlappende, siden Grunnlovens rettighetsbestemmelser er utformet
med inspirasjon fra EMK. Grunnlovens forarbeider utrykker i den forbindelse at reglene skal vaere «egnet
til & imotekomme den rettsutvikling som skjer internasjonalt gjennom tolkning og presisering av EMK».%°

EMK er derfor en aktuell tolkningskilde for flere av Grunnlovens menneskerettighetsbestemmelser.

At Grunnloven er bygget opp pd samme mate som EMK medferer ogsé at reglene folger den samme

fireleddete vurderingen, selv om det ikke fremgér direkte av Grunnlovens ordlyd.? I praksis innebzarer

20 Direktiv 2009/72/EF, 2012/27/EF.

21 Jf. Grunnloven § 89.

22 Lagmannsrettsdommen inntatt i LB-2021-136295 kapittel 2; Cuijpers (2013), «Smart metering and privacy in
Europe: Lessons from the Dutch Case»; Sler (2019), «Smarte stremmalere og Elhub — en personvernsrettslig
analyse».

23 Menneskerettsloven § 2 forste ledd forste nummer 1.

24 Jf. henholdsvis Grunnloven § 89 og menneskerettsloven § 3, jf. § 2.

% Jf. Dok.nr. 16 (2011-2012) punkt 30.6.

26 Rt. 2014 s. 1105 avsnitt 28.



det at man 1) skal vurdere om det foreligger et inngrep i en rettighet, og deretter eventuelt om inngrepet

2) har hjemmel i lov, 3) ivaretar et legitimt formal og 4) er forholdsmessig.?’

2.3.2  EOS-rettens rolle

E@S-retten spiller en stadig sterre rolle i norsk rett, og gar ved motstrid foran andre bestemmelser som
regulerer samme forhold.?® Utrullingen av AMS 2.0 vil derfor métte forholde seg til EQS-rettens
rammeverk. I dag bidrar dagens AMS-regelverk med & implementere to EQS-direktiver, men andre
rettsakter kan ogsé f& betydning for reguleringen av AMS.?° Et eksempel er personvernsforordningen av
2016 (GDPR), som oppstiller vern for fysiske personer i forbindelse med behandling av
personopplysninger.® Personvernforordningen kan vere relevant siden informasjonen fra AMS-maélerne
potensielt kan brukes til & kartlegge sensitiv informasjon som husholdningers ferievaner og beboeres
religiose tilherighet.®! Vi behandler GDPR og andre aktuelle rettsakter fra EQS forlepende ettersom vi

finner det interessant.

2.4 Forventet utvikling og behov hos husholdninger

Norske husholdninger blir stadig mer komplekse, som falge av teknologisk utvikling. Det har blitt vanlig
med elektriske kjoretay, og dermed ogsd ekende interesse for ladestasjon i husstanden.®? Samtidig ensker
flere & produsere sin egen strem. P4 kun fire &r har antall sluttkunder som bade forbruker og produserer

elektrisk energi blitt dttedoblet.®®

Den teknologiske utviklingen ferer til at nettselskapene mé drifte et krafinett med stadig mer begrenset
kapasitet, okende kraftettersporsel og toveis kraftoverfering. Til sammen gir utviklingen sterre
usikkerheter, som det m4 tas hensyn til i planlegging og dimensjonering av distribusjonsnettet.3* For
eksempel kan effektkrevende utstyr og innmating av kraft fra solcelleanlegg forarsake hurtigere
variasjoner i effektflyt og spenning innad i hver driftstime i lavspentkretser. Denne utviklingen eker
behovet for forbrukerfleksibilitet, energilagring og lastflytting. Det er ogsad mulig at husholdninger tar del

i lokale og sentrale fleksibilitetsmarkeder.®®

77 Ibid.

2 E@S-loven § 2, jf. § 1.

2 2009/72/EF og 2012/27/EF.

30 GDPR er implementert i norsk rett gjennom personopplysningsloven av 2018.

3L Eibl, G., et. al. (2017), “Unsupervised Holiday Detection from Low-resolution Smart Metering Data”; Cleemput.
S. (2018), “Secure and privacy-friendly smart electricity metering”.

32 valle, M. (2021). «S& mye strem brukte vi i fjor». Teknisk Ukeblad.

3 NVE (2023), «Plusskundestatistikk».

3 NVE (2020), «Prosumenter innvirkning pa lavspente distribusjonsnett».

35 Statnett (2022), «Lokale fleksibilitetslosninger testes i Statnetts reguleringsmarked».
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3 Kartlagte funksjoner

Kapittelet presenterer funksjonene vi har kartlagt og ansett som relevante for neste generasjons AMS. Det
er verdt & merke seg at vi ikke skiller mellom funksjoner som kan forskriftsfestets og de som kan fremga
av andre retningslinjer eller foringer. Alle kartlagte funksjonskrav er inkludert i listen, og noen av
punktene i listen kan derfor vaere motstridende. De pafelgende delkapitlene inneholder en beskrivelse av

hver enkelt funksjon. Vi har ogsa valgt & diskutere nytten og utfordringer ved noen av funksjonene.

Tabell 1: Funksjonskrav

Tema Kartlagt funksjonskrav

3.1 Registering og Lagre maleverdier med en registeringsfrekvens pa maksimalt 15 minutter
innhenting av méleverdier | Kunne stille om til en registeringsfrekvens pd minimum 5 minutter
Mulighet til periodisk aktivering av hyppigere méling for nettselskapet
Méling av bruttoproduksjon og bruttoforbruk
Kommunikasjonslgsning mellom AMS og nettselskapets innsamlingssystem
Nasjonal innsamlingslesning
Kommunikasjon med undermalere
3.2 Regulering av forbruk | Sentral struping og bryting av laster
og produksjon Lokal struping og bryting av laster
Bruk av AMS som smart sikring
Redusere egen sikringskapasitet
Omvendt og dynamisk strupefunksjon
3.3 Utforming av AMS Oppgradering av AMS med ekstra moduler
Stremmalerens levetid og oppgraderingspotensiale
Regulere strammaélerens fysiske storrelse
(Jke minstekrav om maksimal amperestyrke
Fjerne krav om display
3.4 HAN-porten Standard for HAN-porten
Toveisstyrt HAN-port

Kostnader til ekstrautstyr for & benytte HAN porten finansiert av nettselskapene

HAN over skyplattform
3.5 Leveringskvalitet og Spenningsmal
nettdrift Varsling av spenningsavbrudd og kritisk spenningsavvik

Statistisk registrering av leveringskvalitet og avbruddsstatistikk
Varsling av jordingsfeil
3.6 Sikkerhetskrav Sikkerhetskrav for programvareoppdatering

Sikkerhetskrav for bryte- og strupefunksjonalitet



3.7 Datainnsamling for Tidsavgrenset kommunikasjon av maledata

mélepunkt hvor Nettselskap kan tilby ulike kommunikasjonslesninger

kommunikasjonsmodul

ikke er installert

3.1 Registrering og innhenting av maleverdier

I dette kapittelet kartlegger vi funksjoner tilknyttet registering av maleverdier, herunder
registeringsfrekvenser og kommunikasjonslgsninger. I tillegg underseker vi sparsmal tilknyttet hvorvidt

AMS 2.0 ber innhente detaljerte maleverdier for totalt forbruk og produksjon fra prosumenter.

3.1.1 Lagre mdleverdier med en registreringsfrekvens pd maksimalt 15 minutter

Ettersom det europeiske kraftmarked skal ga over til en 15 minutters avregningsperiode, kan det vere
logisk at registreringsfrekvensen endres fra 60 minutter til 15 minutter. I dag er det allerede mulig &
handle hvert kvarter i intradagmarkedet. Intradagmarkedet er et marked hvor kraft handles kontinuerlig
ner driftstimen. Planen er at dognmarkedet, hvor kraft handles hver time for pafelgende dag, ogsa gar

over til et kvarters avregningsperiode i januar 2025.%

Hoyere registreringsfrekvens kan tilrettelegge for ekt forbrukerfleksibilitet, ved at kunden far hoyere
opplesning pa forbruksdata, og dermed mulighet til & justere forbruket etter det faktiske tilbudet I tillegg
vil hyppigere lagring av data gi et bedre grunnlag for & kartlegge forbruks- og produksjonsmenster, og

dermed bidra til & planlegge og vurdere nye lesninger for energibesparing.

Hoyere mélefrekvens gir ogsé mer detaljert informasjon om en husholdning, og aktualiserer derfor
spersmal om personvern og privatliv etter Grunnloven § 102, EMK artikkel 8 og

personvernforordningen.” Vi gar nd over til & skissere noen av disse vurderingene.

Grunnloven § 102 og EMK artikkel 8 bygger, som nevnt i kapittel 2.2.3, pé en fireleddet vurdering. Det
forste spersmalet er om innhenting, behandling og lagring av energidata fra AMS-maéleren utgjer et
inngrep i «privatlivet».*® I EMDs praksis er det uttalt at «the concept of «private life» is a broad term not

susceptible to exhaustive definition»», og videre at «[t]he mere storing of data relating to the private life

36 Statnett (2022), «15 minutters avregning og energimarkeder».

37 Eibl, G., et. al. (2017), “Unsupervised Holiday Detection from Low-resolution Smart Metering Data”; Cleemput.
S. (2018), “Secure and privacy-friendly smart electricity metering”.

38 Jf. Grunnloven § 102 og EMK artikkel 8 forste ledd.



of an individual amounts to an interference within the meaning of Article 8».3° EMDs brede forstelse av
“privatliv”, sett i lys av informasjonspotensialet til en AMS-maéler med hoy mélefrekvens, taler derfor for
at innhenting, behandling og lagring av energidata utgjer et inngrep i «privatlivety. Den samme
forstaelsen er lagt til grunn i juridisk litteratur.®® Det neste som kan vurderes er om inngrepet likevel er

lovlig.**

I juridisk litteratur er det tatt til orde for at innhenting, behandling og lagring av energidata fra AMS-
méleren som hovedregel er 1) «samsvar med loven» og 2) ivaretar et legitimt formal.*? Kravet til at
inngrepet skal vere 3) «ngdvendig i et demokratisk samfunn» (forholdsmessig) har imidlertid vaert
diskuteres i noe storre grad.*® At inngrepet skal vare forholdsmessig innebarer at jo sterre inngrepet er,
desto mer skal til for & rettferdiggjere det. I den forbindelse kan det veere aktuelt & vurdere nytten av

hayere registreringsfrekvens.

Personvernforordningen er ogsé relevant, ettersom informasjon om strembruk er & anse som
personopplysninger.* I forordningens artikkel 5 bokstav a til f stér prinsippene for behandling av
personopplysninger. Her fremgar det at opplysningene blant annet skal a) behandles pé en lovlig méte b)
samles inn for lovlige formél og c) vaere adekvate, relevante og begrenset til det som er nedvendig for

formélene de behandles for (dataminimering).*

Spersmalet om personvernsforordningen betydning for innhenting, behandling og lagring av energidata
fra AMS har veert droftet bade nasjonalt og internasjonalt.®® I 2012 uttalte EU-kommisjonen at «[t]he
general consensus is that an update rate of every 15 minutes is needed at least». Til dette svarte det
europeiske datatilsynet (EDPS) det same aret at «in the absence of informed consent for a very specific
value-added service requiring more frequent readings - readings should not be done more frequently than

once every half an hour or hour».*” Det virker derfor som at det var noe uenighet i EU om valg av

39 Jf. henholdsvis Niemietz mot Tyskland (1992) avsnitt 29 og S. and Marper v. the United Kingdom avsnitt 66 og
67.

40 Cuijpers (2013), «Smart metering and privacy in Europe: Lessons from the Dutch Case»; Saler (2019), «Smarte
strommalere og Elhub — en personvernsrettslig analyse».

41 Jf. EMK artikkel 8 annet ledd og Rt. 2014 s. 1105 avsnitt 28

42 Cuijpers (2013), «Smart metering and privacy in Europe: Lessons from the Dutch Case », side 10.

43 Cuijpers (2013), «Smart metering and privacy in Europe: Lessons from the Dutch Case»; Saler (2019), «Smarte
stremmalere og Elhub — en personvernsrettslig analyse».

4 Jf. GDPR artikkel 1, jf. artikkel 4 nummer 1. Se ogsa Datatilsynet, « Automatisk strom- og vannmaling» (2018) og
EU direktiv 2019/944 artikkel 20 forste ledd bokstav c, som riktignok ikke er implementert i norsk rett, men som
viser at smartmaélere skal beskytte sluttbrukere i samsvar med regler om personvern og databeskyttelse.

4 Jf. GDPR artikkel 5 forste ledd.

46 Seeler (2019), «Smarte stremmaélere og Elhub — en personvernsrettslig analyse»; Cuijpers (2013), «Smart metering
and privacy in Europe: Lessons from the Dutch Case»; EU-kommisjonens forslag av 2012/148/EU i punkt 42
bokstav b (2012), med svar fra EDPS 5.12 (2012).

47 EU-kommisjonens forslag av 2012/148/EU i punkt 42 bokstav b (2012), med svar fra EDPS s.12 (2012).

9



malefrekvens. Siden 2012 har samfunnet imidlertid gatt igjennom store endringer, som har medfert et
stadig sterre behov for og ensker om fleksibilitet i energimarkedet. EU har derfor utviklet nye
funksjonskrav til AMS-maleren for & balansere nye energibehov opp mot hensynet til personvern.*
Direktivet er riktignok ikke implementert i norsk rett, men det gir utrykk for EUs vurderinger og kan vaere

retningsgivende for utviklingen av AMS 2.0.%

Personvernsforordningen artikkel 35 fastsetter at det ogsa skal foretas en personvernskonsekvensanalyse
dersom behandling medferer hay risiko for fysiske personers rettigheter og friheter. Videre oppstiller
artikkelen flere kriterier for analysen. Vi har ikke vurdert om utrullingen av AMS 2.0 krever en
konsekvensanalyse etter GDPR artikkel 35. Likevel oppfordrer vi, pa bakgrunn av
personvernsdiskusjoner rundt AMS og nye energibehov, til at det blir foretatt en konsekvensanalyse i trad
med artikkel 35. I analysen er det en fordel om forholdet til Grunnloven § 102 og EMK artikkel 8 blir
droftet

3.1.2  Kunne stille om til en registeringsfrekvens pa minimum 5 minutter

I dagens forskrift star det at AMS maleren skal kunne lagre og sende méleverdier med en
registeringsfrekvens pa 15 minutter. Det er aktuelt & vurdere et tilsvarende krav med registreringsfrekvens
pa 5 minutter. En mulighet er & kreve at maleren kan male pa 5-minutters frekvenser, uten at funksjon er

aktivert, for & ta heyde for framtidige behov.

Hvorvidt det er nedvendig & ha en hyppigere registeringsfrekvens enn 15 minutter avhenger i stor grad av
utviklingen i det europeiske markedet. Det som taler for at markedet pa lengre sikt gdr mot en kortere
avregningsperiode enn 15 minutter, er at markedsprosessene i storre grad blir automatisert™. En gkning i
andel ikke-regulerbar fornybar energi kan ogsa gi et storre behov for kortere tidsintervaller, siden tilbudet
av energi blir mer uforutsigbart. I samtale med Statnett ble vi informert om at kortere opplesning kan
kreve mer sentral drift av kraftverk. I tillegg kan det vaere vanskelig & beregne priser pa veldig korte
intervaller. Statnett mener at det europeiske markedene ikke planlegger & gé over til kortere

tidsopplesning enn 15 minutter

Etter var oppfatning er det fa som forventer at det vil bli nedvendig med lavere registreingsfrekvens enn
15 minutter. Vi anbefaler derfor at det, i lys av personvernhensynet som nevnt i kapittel 3.1.1.,

blir vurdert hvorvidt det er nedvendig med mulighet til malefrekvens under 15 minutter i AMS 2.0.

4 Direktiv 2019/944/EU, artikkel 20 bokstav b.

4 EDPS (2022), «EDPS Formal comments on the draft Commission Implementing Regulation on interoperability
requirements and non-discriminatory and transparent procedures for access to metering and consumption datay.
50 Statnett (2023), «Nytt automatisert mFRR-marked».
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3.1.3  Mulighet til periodisk aktivering av hyppigere mdling for nettselskapet

Kravet til periodisk aktivering av hyppigere mélinger inneberer at nettselskapet skal kunne aktivere
hyppigere frekvens pé forbruksmal hos stremkunder. For eksempel med en mélingsfrekvens lik en méling
per 5 sekund over en time. Forslaget vil innebere at nettselskapet kan f2 tilgang til naer sanntidsdata fra
forbrukerne uten & spesifikt kreve samtykke, men at tidsintervallet er begrenset til en gitt tidsperiode og at

aktiveringen har et tydelig driftsmessig formél. Dette kan for eksempel brukes til feilseking.

3.1.4  Maling av bruttoproduksjon og bruttoforbruk

Elhub og NVE har i mater med oss uttrykt at de ensker & fA mer informasjon om hva som skjer bak
malepunktet hos prosumenter. I dag har man ikke konkrete tall for produksjon og forbruk hos
husholdningene, siden en stor del av egenprodusert strem gar til & dekke eget forbruk. Nettselskapene

uttrykker derimot at data for forbruk og produksjon bak malepunktene ikke er viktig for dem.

Gitt at det er enskelig & f& mer informasjon om hva som skjer bak mélepunktet, finnes det flere
alternativer til hvilke verdier man kan male. En lgsning er & kun male egenproduksjon hos
husholdningene, for eksempel produksjon fra et solcellepanel. Maling av egenproduksjon kan imidlertid
gi et feil bilde av forbruksmensteret, ettersom stremmen som brukes i en gitt time kan lagres i batterier.
Malingene vil heller ikke gi informasjon om det kommer strem fra en ekstern kilde. Ved & benytte
toveislading pé elbilen, kan noe av stremmen husholdningen bruker for eksempel komme fra et

industribygg eller kontorlokale hvor elbilen har ladet.

Ved & méle batterilagring (inn- og utmating pé batteri), herunder opplading av elbil, vil man fa et mer
neyaktig bilde av hvordan stremmen beveger seg bak méalepunktet. Stremmen som gér til opplading av
batteri og elbil er mer fleksibel. Maleverdiene kan brukes til smartstyring av apparater som for eksempel

stopper & lade bilen ndr prisen er hgy, og starter igjen ved et lavere prisniva.

Eksempler pa lesninger for maling av bruttoproduksjon og bruttoforbruk

a) Flere kanaler i AMS

Flere kanaler i AMS-maleren kan benyttes til & skille forskjellige mélinger fra hverandre, f.eks.
kraftproduksjon, energi fra batterier, forbruk fra nettet eller andre enheter. Dette kan gi verdifull data om

strombruk man tidligere ikke har hatt.
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b) Maling av last pa sikringene
En annen lesning er at mélerne tilkobles spesifikke sikringer, for 8 méle energiflyt til apparatene pa

sikringen.

c) Lagring og sending av verdier som kommer fra submalere
Et annet alternativ er at AMS skal kommunisere med submélere, ved a ta imot, lagre og videresende

maledata til nettselskapet. Submalere kan produseres av AMS-produsentene eller tredjepartakterer.

d) Maling og sending utenfor AMS
Til slutt ensker vi & papeke at maling, lagring og sending av bruttoverdier ogsa kan gjeres utenfor AMS
maleren. 1 2022 ble det utarbeidet en rapport for Elhub, som undersgkte «[h]andtering av maleverdier fra
undermaélere»®!. Rapportens anbefaling var at méleverdier fra submalere sendes direkte til Elhub, og ikke

via stremmadleren.*?

3.1.5 Kommunikasjon mellom AMS og nettselskapets innsamlingssystem

Nettselskapene sender timesopploste malinger til Elhub daglig.>® For 4 sende timesoppleste malinger har
nettselskapene valgt & installere et kommunikasjonssystem mellom alle AMS-malere i sine malepunkt og
innsamlingssystemer. > Kommunikasjonssystemet gjor det mulig & overfore méleverdier automatisk til
nettselskapene. Nettselskapene stér fritt til & selv velge hvilken kommunikasjonslesning de vil benytte seg

av, og det eksisterer mange ulike muligheter.

Som vi har sett pa tidligere i dette kapittelet, kan det bli satt krav til AMS som gjer at en gkende
datamengde skal bli lagret i og sendt fra AMS til nettselskapene. I regulering av AMS 2.0 mé& man derfor

sikre at stremméleren er kompatibel med kommunikasjonssystemer tilrettelagt for en hey datamengde.

3.1.6  Nasjonal innsamlingslosning

I dag samler hvert nettselskap inn data fra eget nettomradet, gjennom et selvvalgt system. Istedenfor a
benytte et selvvalgt system, kan det innferes en standardisert nasjonal innsamlingslgsning for méledata.
Dataen kan samles inn til en datahub, som behandler og distribuerer dataen til nettselskap og eventuelt
andre akterer. Spersmalet blir hvem som skal ha ansvar for kommunikasjonsteknologien og lgsningen,

samt valget av teknologi.

51 Elhub (2023), «Utredning — Handtering av maleverider fra undermélere i Elhub og eSett»

52 Elhub (2023), «Utredning — Handtering av maleverider fra undermélere i Elhub og eSett» side 12
53 Elhub (2022), «Hva gjer vi?»

S NVE (2019), «Fremtidens Avanserte Méle og Styringssystem (AMS)»
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3.1.7 Kommunikasjon med undermdlere
I forskrift for kraftomsetning og nettjenester §4-2 bokstav b og ¢ stér det at AMS skal ha et standardisert
grensesnitt for kommunikasjon med eksternt utstyr og andre typer malere. M-Bus er et standardisert

europeisk grensesnitt, som brukes i dag for kommunikasjon med undermélere.>

M-bus kan brukes til & gjere fjernavlesninger av undermélere for vann, strem og gass. Hvis man ensker &
integrere flere undermélere med AMS (for eksempel til solcelleanlegg), kan det vare behov for et annet
kommunikasjonssystem, hvor mélet er & sikre mer effektiv datainnsamling og rapportering fra
undermélere. Flere potensielle kommunikasjonslesninger kan vurderes, som LoRaWAN-nettverk og IoT

over 5G.

3.2 Regulering av forbruk og produksjon

Behov for ekt fleksibilitet i kraftmarkedet kan gjore det ngdvendig & ha lgsninger for mer effektiv
regulering av produksjon og forbruk. Hvis nettselskapet kan regulere ulike laster har de bedre forutsetning
for & balansere kraftnettet. Det kan for eksempel gjennomfoeres ved & begrense (senke) eller bryte (kutte
stromtilferselen) forbruket. Funksjonene er spesielt gunstig ved rasjoneringsbehov eller ved ubalanse i
kraftnettet. For forbrukere kan gkt mulighet til & regulere ulike laster gjore det enklere & redusere

strembruken ved hay pris og a lagre energi ved lav pris.

I dag fremgér det av forskrift om kraftomsetning og nettjenester (§4-2) bokstav d at AMS skal «kunne
bryte og begrense effektuttaket i det enkelte malepunkt». Til tross for kravet, er det mange nettselskap

som enda ikke har klargjort denne funksjonaliteten.®® Regelen gjelder ikke for trafomalte anlegg.

Regulering av effekt er et omdiskutert tema, av hensyn til forsyningssikkerhet og inngrep i privatliv. Blant
annet har Norsk Elektroteknisk Komite (NEK) uttalt at fleksibilitet i kraftmarkedet ma leses gjennom
prismekanismer, ikke gjennom at nettselskapene benytter AMS-maleren til & strupe og bryte.>” NEK
nevner videre at regulering av effekt er «unedvendig komplisert, skaper det en rekke juridiske

utfordringer — og kan ogsa skape sikkerhetsmessige utfordringer.».*®

Til tross for at effektregulering har mett motstand, vil vi i dette kapittelet kartlegge forslag til
funksjonalitetskrav som omhandler strupe og brytefuksjoner i AMS 2.0.

55 M-bus (u.d), «The Standard for Remote Reading of Smart Meters».

56 NVE (2023), «Sluttrapport for innferingen av avanserte male- og styringssystemer (AMS)»
ST NEK (2015), «xAMS+HAN»

38 ibid. s.15
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3.2.1 Sentral struping og bryting av laster

Sentral styring av spesifikke laster kan vere en viktig brikke i et fleksibelt kraftsystem. Bryting og
begrensning av spesifikke laster kan for eksempel veare relevant hvis sluttbruker ensker 4 ta del i et
fremtidig fleksibilitetsmarked. Sentral styring kan tillate nettselskapet & strupe eller bryte strom til
effektkrevende laster, som varmtvannsbereder eller elbillader. Bruk av sentral styring vil kreve gode
varslingssystem, slik at kunder kan reagere pa prissignaler eller varsel om ubalanse i kraftsystemet. Ved
sentralstyring kan det ogsd vere aktuelt 4 lage en losning der kunden kan prioritere ulike laster. Kunden
kan da skille mellom nedvendige laster, som det ikke er enskelig at kobles ut, og mindre nedvendige

laster, som kan vaere nyttige & koble ut ved hay pris.

Dagens krav fra forskrift om kraftomsetning og nettjenester (§4-2) bokstav d, tillater kun & strupe/bryte
overordnede laster, derav all krets bak malepunktet. Det har tidligere blitt foreslatt at AMS skal kunne
strupe og bryte spesifikke laster, men det ble nedstemt i et heringsnotat fra NVE.*® Forslaget ble
nedstemt med begrunnelse om at det ikke er nedvendig & stille krav til struping eller bryting av spesifikke
laster. Istedenfor kan den enkelte sluttbruker selv avtale regulering av spesifikke laster. I neste
generasjons AMS kan det vaere aktuelt & revurdere konklusjonen fra heringsnotatet og undersgke om
funksjonen ber forskriftsfestes. Vi mener likevel at det er viktig at kunden samtykker for nettselskapet

styrer spesifikke laster.
Eksempel pa styringsteknologi - reléstyring

Sentral styring av spesifikke laster kan loses ved bruk av reléstyring. Nettselskapene kan bruke
relestyringen til & styre stremforbruket eksternt. Det kan ogsé brukes automatiserte styringssystemer, slik

at det blir lettere for forbrukere a kontrollere streamforbruket sitt.

For at reléstyring skal fungere effektivt, er man avhengig av et pélitelig og robust
kommunikasjonsnettverk. Ved feil eller svikt i kommunikasjonssystemet, kan det oppsté problemer med &
sende og motta styringskommandoer. Det er derfor viktig & iverksette nedvendige sikkerhetstiltak for &

sikre palitelig drift av styringssystemet.

Massetilkobling av reléer pa store effektslukere kan etableres og benyttes til fleksibelt forbruk. I Sintefs
rapport ble det konkludert at fortjenestemuligheten var vanskelig & dokumentere, spesielt i testprosjekter
hvor det var hey utstyrskostnad.®’ Fortjenestemuligheter for utkobling av store laster ber vurderes pé nytt,

siden stremprisene og variasjonene i kraftmarkedet er i stadig endring.

% NVE (2011), «Avanserte male- og styringssystemer (AMS) — Oppsummering av heringsuttalelser og endelig
forskriftekst.»
0 SINTEF Energi (2018), “Muliggjerende teknologi og rammebetingelser».
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Flere prosjekter har forsket pa muligheten til & bruke relestyring. Prosjektet «EcoGrid EU» har brukt en
skybasert losning. EcoGrid EU utviklet en applikasjon hvor prissignaler speiler ubalansekostnader i nettet
med 5 minutters tidsopplesning. Teknologileveranderer med tilgang til dataene sendte videre
styringssignaler til kunder med fleksibelt forbruk.®* New Zealand har forsekt 4 bruke masseutsending av
et signal for ut- og innkobling av varmtvannsberedere. Signalet ble sendt ut pd stremnettet og koblet ut
enheter tilknyttet systemet. Utkoblingene varte i gjennomsnitt under 3 timer. Forsgket viste at dette ikke

paforer flesteparten av kundene ulemper med kaldt vann.®?

3.2.2  Lokal struping og bryting av laster

I AMS 2.0 kan det vaere aktuelt & dpne for lokal styring av laster, slik at kunden selv kan styre hvordan og
nar ulike laster skal kobles ut og inn. I den forbindelse kan det vaere interessant & undersegke muligheten
for toveisstyrt lasning, hvor man kan sende informasjon til méleren for bruk av styring. Ved innebygd
smartstyring i AMS-maleren vil den automatisk kunne bryte og strupe, basert pa prissignaler, varsel fra

nettselskap, effekttopper eller den generelle balansen i kraftnettet.

3.2.3  Bruk av AMS som smart sikring

Ved & integrere styringsfunksjoner i AMS-maleren, kan man oppna en form for smart sikring. Maledata
fra AMS gjor det mulig & identifisere og overviake belastningsmenstre i sanntid, og dermed effektivt koble
ut spesifikke laster/sikringer som forérsaker feil eller overbelastning i stremnettet. Sikringsfunksjonen i
AMS gir muligheten til fjernstyring og automatisering. AMS kan sende varsler eller alarmer nar det
oppdages unormale verdier f.eks. unormalt heyt stremforbruk eller spenningsavvik. Smart sikring kan
dermed bidra til en tryggere og smartere stremforsyning. En slik lgsning vil fere til flere og hyppigere

utkoblinger, da systemet vil kunne reagere raskt pa unormale hendelser og mulige feil i stremnettet.

3.2.4  Redusere egen sikringskapasitet

Sluttkunder som ikke har behovet for hgy sikringskapasitet, kan ogsé ved bruk av smart sikring fa tilbud
om a redusere sikringskapasiteten mot kompensasjon. Redusert sikringskapasitet vil gjore at en forbruker
kan bruke mindre kraft samtidig. Dette kan frigi kapasitet pa nettet og gi nettselskapene okt forutsigbarhet
for fremtidig forbruk. Salget av redusert sikringskapasitet kan ogsa bli en del av et fremtidig
fleksibilitetsmarked. Det eksisterer allerede flere prosjekter for fleksibilitetsmarkeder hvor det blir handlet
mellom nettselskapet og aggregatorer.®® Handel av maksimal sikringskapasitet kan for eksempel bli en
del av markedet ved at aggregatorer gir kompensasjon til kunder som setter ned kapasiteten, og deretter

selge den samlede ekstrakapasiteten til nettselskapene.

61 ECOGrid EU (2016), «A prototype for European Smart Grids».
62 Lectra (u.d.), «Hot water load management FAQ's».
83 Statnett (2022), «Lokale fleksibilitetslosninger testes i Statnetts reguler kraftmarked».
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3.2.5 Omvendt og dynamisk strupefunksjon

Omvendt strupefunksjon betegner muligheten til & begrense/bryte innmating av egenprodusert kraft til
stromnettet. Nér det er hoyt tilbud og lav ettersporsel av energi kan strupefunksjonen hindre at husstander
med egenproduksjon mater strem inn pé nettet. Dette kan vere fordelaktig for husstandene, ved at de

unngdr 4 betale for egenprodusert strom i tilfeller med negativ pris.

Et eksempel pd dynamisk struping er begrensning av produksjon fra solcelleanlegg. Da styres strupingen
etter malt spenning i kundens tilknytningspunkt. * Strupingen vil kunne forebygge utkoblinger av
solcelleanlegg nar spenningen pa tilknytningspunktet blir for hey. En ulempe med dynamisk struping som

kun reagerer pé spenning, er at den ikke tar hensyn til eventuelt termisk overbelastning pé stremnettet.

Tyskland har tidligere operert med en grense pa at produsenter maksimalt kan mate inn 70 % av maksimal
kapasitet for anlegget.®® N& oppdaterer Tyskland reguleringen og innferer krav til at alle solcelleanlegg
med installert effekt over 25 kW og nettilknytning, m4 ha tekniske innretninger som tillater

nettoperatoren & redusere eller bryte innmatingseffekten fra solceller.®

I meter med nettselskap fikk vi inntrykk at omvendt strupefunksjon kan vaere verdifullt for dem.
Strupefunksjon kan bidra til 4 unngé ubalanser i kraftmarkedet, som kommer av innmatingen av
egenprodusert kraft, spesifikt solceller. En ulempe med omvendt struping er at mulig produsert energi

ikke blir benyttet dersom den ikke lagres ved bruk av batteri.

3.3 Utforming av AMS

I dette kapittelet ensker vi a tydeliggjere muligheter og begrensninger ved utformingen av AMS 2.0.

3.3.1 Oppgradering av AMS med ekstra moduler

Forskjellige malepunkt har behov for ulike funksjoner i en smart stremmaler. Smarthusutstyr, produksjon
og batterilagring er eksempler pa lesninger som krever mer avansert maling- og styringsfunksjoner. Det
vil vaere dyrt & investere 1 avansert utstyr i alle mélepunkt. AMS kan derfor isteden oppgraderes gjennom
tilleggsmoduler. Minimumskravet kan vere at alle malepunkt har installert en obligatorisk hovedmodul.

Hovedmodulen kan deretter bygges pad med andre moduler avhengig av behov og enske.

Modullgsningen fjerner noen av begrensningene ved tradisjonelle smartmalere, som at det kan vare

vanskelig og kostbart & tilpasse funksjonene etter brukernes behov. Modullgsningen gjer det enkelt &

6 Energi Norge (2022), «Hvordan f& solkraft fra Norges hustak inn i kraftsystemet?».

85 DZ4 (2023), «70-PROZENT-REGELUNG BEI PHOTOVOLTAIK-ANLAGEN».

% Bundesministerium der Justiz (2023), «Gesetz fiir den Ausbau erneuerbarer Energien (Erneuerbare-Energien-
Gesetz - EEG 2023), § 9 Technische Vorgabeny.
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differensiere hvilke maleverdier som er nedvendige 4 innhente, lagre og kommunisere hos ulike
sluttbrukere. Man kan for eksempel differensiere slik at husstander uten egenproduksjon har en
strommaler som kun méler forbruk, mens husstander med egenproduksjon er palagt en méler som ogsé
gir verdier om produksjon. Det kan ogsé kobles opp ekstra moduler, som tilrettelegger for bruk av
kommunikasjonssystemer, kontrollsystemer, bryterfunksjoner eller lignende. Vi antar at tilleggsmoduler
bidrar til & ske AMS-malerens levetid, ved a oppgradere eller skifte ut enkeltstaende, utdaterte funksjoner,

fremfor hele maleren.

Det ma avklares om kostnaden for modulene skal falle pa sluttbruker eller pa nettselskapet. Vurderingen
av kostnadsplasseringen kan avhenge av om sluttbrukeren installerer tilleggsmodulen etter krav fra

myndighetene eller etter eget enske.

Ved innfering av AMS 2.0 kan et mél veere & unngé utvidelse og utskiftning av sikringsskap hos kundene.
Om AMS skal kunne oppgraderes med tilleggsmoduler, ber derfor modulenes starrelse passe med

sikringsskapets utforming.

Eksempler pa modullesning for AMS
I dag finnes det flere eksempler pd mulige modullesninger for AMS, ogsé kalt Unbundled Smart Meters
(USM).

a) Next-Generation Open Real-Time Smart Meter (NORM)
Next-Generation Open Real-Time Smart Meter (NORM) er utviklet basert pd USM.*” NORM stotter
standardfunksjoner, som konvensjonell smartmaling og fakturering. Den &pner ogsa for avanserte
bruksomrader som automatisk effektstyring, balansering av aktiv og reaktiv effekt, inverter kontroll ved

egenproduksjon og muligheter for a tilpasse forbrukerens behov.

b) Qubino smartmaler
Firmaet Qubino tilbyr en smartméaler med mulighet for 4 koble pa to enheter.®® Mens selve méleren
fungerer som en «standard» AMS maler, kan man bruke tilleggsenhetene til 4 male og styre enkeltenheter

i huset. Forbrukeren bestemmer dermed selv hvor avanserte funksjoner dem trenger i stremmaleren.

¢) Landis+Gyr E360

87 MDPI (2022), «Implementation of Dynamic Controls for Grid-Tied-Inverters through Next-Generation Smart
Meters and Its application in Modernized Grid».
%8 Qubino (2020), «Smart Meter User Manual».
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Landis+Gyrs smartmaler modell E360 har ogsd en modullesning.®® Til forskjell fra Qubinos smartméler
har Landis+Gyr valgt en modulerlesning i programvaren som ligger fast i enheten.”® Med en
modullesning trenger ikke en programvareoppdatering & pavirke hele smartméleren. I smartmaleren til

Landis+Gyr ligger det ogsa en ekstra modul som kan oppdateres ndr nye funksjoner blir nedvendige.

3.3.2  Strommdlerens levetid og oppgraderingspotensiale

I neste generasjons AMS kan det vare viktig & serge for at regelverket tilrettelegger for méleren har
lengst mulig levetid. En viktig faktor som pévirker stremmélerens levetid, er hvorvidt man kan

oppgradere maleren til & moate fremtidige behov. Se ogsa delkapittel 3.3.1.

Man bar foreta en samfunnsekonomisk analyse av forstegenerasjons AMS for & estimere hvor lang
levetid AMS 2.0 ber ha. Man kan spesifikt se pa hvor lang levetid AMS maleren ma ha for at nytten med
smartmalere er storre enn kostnaden. Det kan deretter vurderes om det burde stilles et krav til minimum

levetid for AMS.

3.3.3  Regulere strommdlerens fysiske storrelse

Nye funksjonskrav kan gjere det nedvendig & endre storrelsen pd AMS-maleren. Hvis méleren blir for
stor, kan dette skape merkostnader, ved at man for eksempel blir nedt til & bytte ut sikringsskapet. En
utfordring ved a regulere storrelsen pd AMS-maleren i Norge, er at det kan hindre utenlandske akterer fra
a tilby produktet sitt i Norge. Sterrelsesreguleringen kan dermed {4 betydninger for EQS-avtalens artikkel
8 om kravet til «fritt varebytte» mellom landende, ved at det pavirker kvantiteten av varer som
importeres. Vi anbefaler derfor & undersgke om sterrelsesreguleringen kan anses for & ha tilsvarende
virkning som en kvantitativ importrestriksjon etter E@S-avtalen artikkel 11, og i sé fall om reguleringen

oppfyller vilkérene i E@S-avtalen artikkel 13.

3.3.4  Oke minstekrav om maksimal amperestyrke

Husstander med mer effektkrevende apparater har en hagyere stremmengde som passerer maleren. Om
amperestyrken gar over strammalerens gvre grense, kan det edelegge maleren. Et tiltak for & hindre skade

pa streammaler er a gke den maksimale amperestyrken, slik at den kan tale effektkrevende husstander.

Gjennom vére samtaler med bransjeakterer er har vi blitt fortalt at bransjestandard for AMS skal téle en
maksimal styrke pa 80 ampere. Det kan likevel variere avhengig av produsent og modell. Ved & gke
maksimal amperestyrke mé& maleren trolig dimensjoneres for mer kjoling og mindre overgangsmotstand.
Nettselskap har uttrykt at de ensker at maleren blir dimensjonert annerledes, ettersom det vil medfere

hayere kostnader for alle malerne. Nettselskapet papekte ogsé at kun et fétall av anlegg i deres nettomréde

 LandisGyr (2020), «E360's New Modular Firmware Design”.
" NAOB (u.d), «Fastvare».
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har en maksimal amperestyrke pad mellom 80 amper og 100 amper. Ettersom nettselskapene selv ikke ser
nytten av tiltaket, foreslar vi & viderefore praksisen i dag ved & putte en liten trafo i sikringsskapet for og

etter méleren for storre anlegg. Trafoen vil bidra til at stremmen som passerer AMS er lavere.

3.3.5 Fjerne krav om display

I forskrift om krav til elektrisitetsmalere star det at elektrisitetsmaleren skal vere utstyrt med et display.”!

Det kan vere aktuelt & se nermere pd om man skal fjerne displaykravet.

Sluttbrukernes enske om hvordan informasjon skal presenteres vil variere. For mange er det mest
hensiktsmessig at informasjonen er tilgjengelig pa andre informasjonsmedier, som f.eks. hdndholdte
enheter og mobil. Ved utrulling av forste generasjon AMS foreslo RME at nettselskapene skulle tilby

separat display dersom sluttbruker onsker det.”

Etter 4 ha vert i samtale med bransjeakterer erfarer vi at displayet hovedsakelig brukes til vedlikehold, og
i liten grad av forbrukere. Nettselskaper fortalte blant annet at det er enket a forholde seg til displayet ute i
felten. Vi har derfor et todelt forslag for & dekke vedlikehold- og forbrukerbehov. For det forste foreslér vi
a viderefore displayet, med mindre bedre lgsninger tilbys vedlikeholdsarbeidere. For det andre anbefaler
vi a videreutvikle HAN-porten, slik at sluttbrukere far enklere tilgang til forbruks- og produksjonsdata.
Les mer om HAN-porten i kapittel 3.4.

For man velger en informasjonslesning for sluttbrukeren, kan det ogsé vere lurt & underseke betydningen
av universell utforming i norsk rett. «[U]niversell utforming» er legaldefinert i lov om likestilling og
forbud mot diskriminering av 2017 (likestillings- og diskrimineringsloven) § 17, som «utforming eller
tilrettelegging av (...) de fysiske forholdene, slik at [de] alminnelige funksjoner kan benyttes av flest
mulig, uavhengig av funksjonsnedsettelse». Malet med universell utforming for AMS er dermed at flest
mulig, uavhengig av funksjonsforutsetninger, kan fa nytte av informasjonen fra méleren. Kravet til
universell utforming kan ogsa vere relevant i lys av konvensjonen om rettighetene til mennesker med

nedsatt funksjonsevne (CRPD).”

3.4 HAN-porten

De fleste smarte strammalere i Norge har en HAN-port. HAN star for Home Area Network, og er en

fysisk utgang pA AMS-maleren hvor man kan koble til utstyr for & hente ut forbruksdata i sanntid.”* HAN-

" Forskrift om krav til elektrisitetsmélere.

2NVE (2011), «Avanserte méle- og styringssystemer (AMS) — Horingsdokument februar 2011».
3 Se seerlig likestillings- og diskrimineringsloven kapittel 3.

"4 TIBBER (2022), «Dette er HAN-porteny.
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porten er som standardinnstilling stengt, men man kan apne den ved & kontakte nettselskapet. Det er gratis

4 4pne HAN-porten, men man trenger ekstrautstyr fra tredjeparter for & hente ut dataen.”™

Hvilke data kunden far fra HAN-porten vil avhenge av hvilken leverander og hvilket utstyr man velger.
Stremleveranderen Tibber tilbyr for eksempel en lgsning hvor kunden kan se stremforbruk i sanntid, lade
elbilen smartere og fa varsel hvis hovedsikringen overbelastes.”® HAN-porten kan i tillegg stotte visning

av flere andre tekniske verdier, som aktiv effekt, reaktiv effekt og spenning.”’

Rundt 160 000 sluttbrukerkunder har valgt & 4pne HAN-porten, noe som utgjer litt under 5% av totale
malepunkter for sluttbrukere i lavspenningsanlegg.’® Vi mener at mulighetene som ligger i HAN-porten er
interessante, siden forbuksinformasjon i sanntid gjer det enklere for kunden 4 tilpasse forbruket til
markedet. HAN-porten kan derfor bidra til et mer fleksibelt forbruk, og dermed gi lavere effekttopper i
kraftmarkedet. Samtidig tror vi at RME og nettselskapene burde vurdere alternativer til dagens HAN-port
for & utnytte potensialet som ligger i smartméleren. Vi vil i dette delkapittelet presentere noen mulige

losninger.

3.4.1 Standard for HAN-porten

Utrullingen av AMS i Norge var en betydelig milepal internasjonalt, da det var en av de ferste nasjonale
fullskala utrullingen av smarte stremmélere”. Funksjonskrav og -spesifikasjoner til HAN-porten ble
utarbeidet etter anbefalinger fra EUs standardiseringsorganer, og resulterte i dagens norske NVE-HAN-
standard. Siden 2011 har EUs anbefalinger blitt oppdatert, og det kan derfor ogsa vere aktuelt & oppdatere

den norske standarden.

I henhold til heringsdokumentet «Avanserte male- og styringssystemer», er et av de overordnede
kriteriene for AMS at det ikke skal stilles krav til seernorske losninger.*® Seerlosninger kan gi okte
kostnader for sluttkunder, ved at produsenter av AMS utvikler egne, dyrere produkter for & oppfylle de
norske kravene. Vi vurderer det derfor som gunstig & oppdatere den norske standarden for HAN-porten i
AMS 2.0. Vi anbefaler & opprettholde god dialog med de europeiske standardiseringsorganene, samtidig
som man holder et gye med annet europeisk arbeid. Parallelt anbefaler vi & undersegke hvilke parametere
og informasjon forbruker trenger fra HAN-porten, og hvilke utstyr HAN-porten ber vaere kompatibelt

med. [ den vurderingen er det serlig interessant & se pa utviklingen av smarthusutstyr.

5> NEK (u.d), «Informasjon til AMS-HAN brukere».

76 TIBBER (u.d.), «Pulse».

"7”NEK (u.d.), «Informasjon til AMS-HAN brukere».

8 NVE (2023), «Sluttrapport for innforingen av avanserte méle- og styringssystemer (AMS)».

NVE (2011), «Avanserte male- og styringssystemer (AMS) — Horingsdokument februar 2011» s. 13.
80NVE (2011), «Avanserte male- og styringssystemer (AMS) — Oppsummering av heringsuttalelser og endelig
forskrifteksty.
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3.4.2  Toveisstyrt HAN-port

I neste generasjon AMS kan det vaere aktuelt a legge til rette for toveisstyring i HAN-porten.
Toveisstyring gir mulighet til 4 sende informasjon fra sluttbruker til stremmaleren, i tillegg til at man kan
motta data fra maleren. Denne toveisstyrte funksjonaliteten apner opp for flere spennende

anvendelsesomrader, herunder lokal styring av elektriske laster. Se kapittel 3.2.2.

Ved bruk av toveisstyrt HAN-port kan sluttbruker aktivt administrere energiforbruket til ulike apparater.
Stremmaleren kan sla av eller dempe stromtilferselen til visse apparater i perioder med heoy strempris.
Toveisstyrt HAN vil dermed kunne tilrettelegge for at sluttkunden kan redusere energikostnadene og

optimere bruken av stremnettet.

I stremméleren ligger det potensiale for & integrere kunstig intelligens, som kan laere av sluttbrukerens
atferd, forstd bruksmenstre og tilpasse seg i sanntid. Stremmaleren kan dermed tilby anbefalinger til
sluttbrukeren om hvordan de kan optimalisere energiforbruket, f.eks. ved & justere tidspunktet for bruk av

apparater eller optimalisere ladetiden for elektriske kjoretoy eller batterier.

3.4.3  Kostnader til ekstrautstyr for d benytte HAN porten finansiert av nettselskapene

I dag blir investeringskostnadene for AMS, inkludert kjop og installasjon, finansiert av nettselskapet.
Kostnadene dekkes ved & oke nettleien.®! Et alternativ er & palegge at nettselskapene dekker kostnadene til
ekstrautstyr til HAN-porten, for & fa flere til & benytte den. Det er usikkert hvordan dette ber lgses siden
det i dag er stromselskap og andre aktorer ¥ som tilbyr ekstrautstyret. Vi anbefaler RME & gjore en

narmere vurdering av dette.

3.4.4 HAN over skyplattform

HAN-porten trenger ikke & vere en fysisk utgang, den kan isteden vare en skyplattform som sluttbruker
kan koble seg opp mot. Dermed kan sluttbruker, pd samme méte som i dag, selv velge om de vil aktivere
HAN. Hvis kunden velger & apne porten, kan de fa tilgang til sin egen data via en applikasjon pa mobilen

eller via en nettside. Skyplattformen kan for eksempel administreres av nettselskap eller Elhub.

Fordelene ved & benytte en skyplattform kan vaere at kundene enklere kan fa tilgang til informasjon om
eget forbruk og reagere pa strempriser og tariffer. Skylosningen krever heller ikke at sluttbrukeren kjeper
ekstrautstyr for a fa tilgang til sanntidsdata, safremt de har mobil eller tilsvarende. I dag risikerer man

ogsa at ekstrautstyr til HAN-porten blir ubrukelig og at det blir vanskelig & bytte stremleverander,® siden

81 NVE (2015), «Smarte streméalere (AMS)».
8 NEK (u.d.), «Informasjon til AMS-HAN brukere».
8 Gudbrandsdal Energi (u.d.), «Kan jeg bruke Puls hos en annen stromleverander?».
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noen stromselskap tilbyr lesninger som kun kan brukes for deres kunder. En skylesning vil kunne fjerne

problemet.

Det finnes ogsé ulemper ved & bruke en skyplattform istedenfor & en fysisk utgang pa stremmaleren.

Hvis nettselskap eller Elhub skal administrere plattformen kan man edelegge incentiv til innovasjon som i
dag eksisterer i utvikling av ekstrautstyr til HAN-port. Det kan likevel veere mulig at Elhub eller
nettselskapene kunne forvaltet skylesningen og at stremselskapene kunne konkurrert om smartutstyr som
bruker data fra skyplattformen. Momentanverdier for elektrisitetsbruk i husholdninger kan ogsa vare av

stor interesse for uvedkommende. Det er derfor forbundet sikkerhetsrisiko med skylesningen.®

3.5 Leveringskvalitet og nettdrift

Maledata fra AMS utgjer et viktig grunnlag for god leveringskvalitet og nettdrift, ved at man kan oppdage
eventuelle feil eller ubalanse i stremnettet. AMS méler mer data enn det som formidles videre til kunder
og nettselskap. Dermed eksisterer det et potensiale for & hente ut sterre mengde informasjon, for & kunne
drifte nettet mer effektivt. Noen mélerleveranderer har allerede utviklet funksjoner for 4 innhente mer

informasjon, herunder enkelte alarmer, registrering av avbrudd og statistisk registrering av spenninger.

3.5.1 Spenningsmal

I dagens regelverk er det ikke et krav til at AMS skal male spenningskvalitet. Det er likevel vanlig at
malerne leverer et spenningsmaél til nettselskapet. Spenningsmalingene kan gi nettselskapene en
indikasjon pa avvik fra kravene gitt i leveringskvalitetsforskriften.® Nettselskapene kan likevel ikke
benytte mélingene i AMS-en som grunnlag for & avvise kundeklager om spenningskvalitet med mindre
leveranderen har bekreftet at AMS-maleren maler spenningskvalitet i henhold til
leveringskvalitetsforskriften.®® Spenningskvalitet i kraftnettet har fatt stadig ekende fokus pa grunn av

blant annet gkte forstyrrelser fra elektriske apparater og svake lavspenningsnett.®’

I rapporten «Prosumenters innvirkning pé lavspente distribusjonsnetty utarbeidet pa vegne av NVE i
2020, er det identifisert at solcelleanlegg pavirker bade spenningsstigning og spenningssprang.® Fra
plusskundestatestikken til NVE kan man se en tydelig ekning i antall plusskunder de siste arene.® Vi tror

at denne trenden kommer til & fortsette.

Sintefs rapport «Storskala spenningsméaling med AMSy, identifiserer syv mulige spenningsparametere

som kan males med AMS. Disse er spenningsniva, spenningssprang, kortvarige over- og underspenninger,

84Datatilsynet (2023), «Hva er et brudd pé personopplysningssikkerheten?».

85 NVE (2018), «Veileder til leveringskvalitetsforskriften».

8 Jf. Leveringskvalitetsforskriften.

87 Sintef (2014), «Storskala spenningsméling med AMS».

8 NVE (2020), «Prosumenters innvirkning pé lavspente distribusjonsnett», kapittel 2.5.
8 NVE (2023), «Plusskundestatistikk».
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flimmer, spenningsusymmertri, harmonisk forvrengning og effekttopper i nettet. Rapporten beskriver
bade nytten og kostnadene ved at AMS maler disse spenningsparameterne. P4 grunn av krav til
spenningskvalitet i leveringskvalitetsforskriften § 3-2 til §3-10, underseker vi om det ber vare et krav til

at AMS skal méle parameterne nevnt over.

3.5.2  Varsling av spenningsavbrudd og kritisk spenningsavvik

Nettselskaper kan overvake spenningsavbrudd og kritiske spenningsavvik, men mottar ikke varsel ved
avvik eller brudd. Spenningsmélinger fra AMS kan brukes til & gi varsler ved svart haye eller lave
spenninger, fasebrudd, brudd pa neytralleder og avbrudd. Varsling kan gi betydelige fordeler, blant annet
raskere deteksjon av feil, bedre oversikt for kunde og nettselskap, samt mindre tids- og ressursbruk pa

feilsgking og reparasjoner ved feil og avbrudd i nettet.

Sintef skriver i sin rapport «Storskala spenningsméling med AMS» at haye og lave spenninger, fasebrudd
og brudd pa neytralleder i dag oppdages gjennom varsel fra kunden. I dag er det ikke utarbeidet spesielle

rutiner for deteksjon og utbedringer av spenningsmal, og varslinger til nettselskap er ikke pabudt.

Et krav om et varslingssystem kan vere av stor nytte for & effektivisere driften hos nettselskaper, ved &
kutte ned pé tiden det tar for en feil blir oppdaget og utbedret. Nettselskaper vil dermed ikke vaere
avhengig av kundeklager for & avdekke feil i stramnettet. Et varslingssystem gir bedre oversikt over
driftssituasjonen, spesielt nar det oppstar feil i nettet. Kundene vil ogsé kunne holdes lepende oppdatert
gjennom et avbrudd. Det er viktig at det ikke blir for mange varslinger, slik at man far skilt mellom de

kritiske og ikke-kritiske feil.

3.5.3  Statistisk registrering av leveringskvalitet og avbruddsstatistikk

I dag er det kun nettselskapene som har lgpende tilgang til egen avbruddsstatistikk og leveringskvalitet.
Kunder kan imidlertid fa tilgang ved & henvende seg til nettselskapet. Avbruddstatistikken sendes inn til
RME en gang i ret.®

For RME og NVE vil statistisk registrering av avbruddsdata gjennom aret gi nytte. Dataen kan brukes til
a vurdere om enkelte geografiske omrader tilharende et nettselskap skiller seg ut med god/darlig
leveringspalitelighet, og er aktuelt & bruke i forbindelse med klager pa leveringspalitelighet og tilsyn.
Informasjonen kan ogsa gjere rapportering etter store hendelser til tilsynsavdelingen i NVE, TBB, enklere
eller ungdvendig, og muliggjere at TBB selv kan hente data de trenger uten at nettselskap trenger &

rapportere inn.

% Forskrift om leveringskvalitet i kraftsystemet.
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For nettselskapene &pner dette muligheten til & sammenligne egen leveringspalitelighet med andre
nettselskap kontinuerlig i lopet av ret. For sluttbruker vil det gi informasjon til 8 kunne sammenligne

leveringspalitelighet i eget nabolag med andre omrader.

Samlet vil dette skape en total oversikt pa leveringskvalitet og avbruddsdata i det norske kraftsystemet,
som oppdateres jevnt gjennom aret. Dataen kan publiseres pa sluttbrukerniva med hey geografisk
opplesning. Systemet kan utformes enkelt og tilpasset bade til myndigheter, privatpersoner, naring og

nettselskap.

3.5.4  Varsling av jordingsfeil

Malinger i norske lavspenningsnett viser at det oppstar mange jordfeil, og at jordfeil kan forekomme over
lang tid uten at nettselskapet er klar over det.®* Det er derfor viktig med et godt system som varsler og

hjelper nettselskapet, og dermed bidrar til hurtigere og enklere detektering av jordfeil.
I forskriften om elektriske forsyningsanlegg i lavspenningsinstallasjoner §5-2 star det:

«Anlegget skal ha automatisk utkobling eller feilindikasjon ved jordfeil i anlegget eller tilknyttede
installasjoner. Ved jordfeil i anlegget eller tilknyttede installasjoner md jordfeilen utbedres eller utkobles

snarest mulig og senest innen 4 uker.»*

De vanligste metoder for & detektere jordfeil er ved bruk av sumstremmaéling (kun strem), retningsbestemt
sumstremmaling (strem og spenning) og spenningsmaling fase-jord. Valg av metode ber vurderes
gjennom en kost-/nytte analyse. Deteksjon av jordfeil hos kunden i AMS vil vere til hjelp for lokasjon av

hvor feilen ligger. Méleren kan ha mulighet for lagring av viktig informasjon ved mulige jordfeil.

Ved varsling av jordfeil er det viktig med fornuftige grenseverdier, som definerer kritiske jordfeil, slik at
nettselskapet ikke far unedvendig mange jordfeilvarsler. Det ber settes strengere og tydeligere krav til
jordfeilvarsler for neste generasjons strommalere.® 1 Sintefs rapport «Sikker jordfeildeteksjon» anbefales

sumstrem hos alle kunder med AMS.*

3.6 Sikkerhetskrav

Ved introduksjon av nye funksjonskrav for smartmélere kan det veere nedvendig & vurdere
sikkerhetskravene til AMS som er regulert i forskrift om kraftomsetning og nettjenester § 4-2 og
kraftberedskapsforskriften.*

9T SINTEF (2015), «Sikker jordfeilsdeteksjony.

92 Forskrift om elektriske forsyningsanlegg kap. 5 (§5-2).

9SINTEF (2015), «Sikker jordfeilsdeteksjon».

9 SINTEF (2015), «Sikker jordfeilsdeteksjon».

%5 Forskrift om sikkerhet og beredskap i kraftforsyningen (kraftberedskapsforskriften).
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SINTEF har utredet risiko ved AMS, og identifisert noen spesielt utsatte omrader.*® I rapporten
formuleres ogsé utvalgte sikkerhetstiltak mot angrep eller uenskede hendelser.®” Vi anbefaler derfor & lese

rapporten for innblikk i risikobildet tilknyttet AMS.

I det kapittelet gér vi neermere inn pa sikkerhetsrisiko og eventuelle losninger for AMS 2.0. Vi kommer
ogsd med noen refleksjoner rundt hvordan man kan utvikle regelverket for & redusere risikoen ved AMS

2.0.

3.6.1 Sikkerhetskrav for programvareoppdatering

AMS-maéleren ma kunne oppdateres for 4 handtere endringer i behov. Hyppige og omfattende
oppdateringer kan medfere risiko for digitale angrep, ved at eventuelle tredjeparter kan utnytte
sarbarheter i en ny programvare. I fremtidig regulering av AMS, burde man derfor ta hensyn til risikoen
ved at AMS-maleren skal oppdateres. Det er for eksempel mulig & stille krav til programvare og

teknologi, risikoanalyser, eller til hvem eller hvilket land som kan produsere og oppdatere AMS-maélerne.

3.6.2  Sikkerhetskrav for bryte- og strupefunksjonalitet

Bryte- og strupefunksjonen i maleren kan utgjere en stor sikkerhetsrisiko med heyt skadepotensiale, ved
at misbruk kan medfere at flere husholdninger mister stremmen. Det tsjekkiske nasjonale cyber- og
informasjon sikkerhetsbyréet har i den forbindelse publisert en advarsel om bruk av teknologi og

programvare i smart mélere fra land utenfor EU, E@S og NATO.%

Kraftberedskapsforskriften § 6-10 oppstiller flere krav for & bete pa sikkerhetsrisikoen ved bryte- og
strupefunksjonalitet i AMS-maleren.”” Bestemmelsen fastsetter blant annet at leveranderer med
fjerntilgang til bryterfunksjonaliteten i utgangspunktet skal vere lokalisert i et at EFTA- EU- eller NATO-
land."™ Unntak fra lokalisasjonskravet kan imidlertid gjores dersom en rekke krav er oppfylt.'”! For det
forste ma nettselskapet foreta en risikovurdering, som mé inneholde en vurdering av risikoen tilknyttet
leveranderens land. Deretter ma tilgangen for leveranderen vere tidsavgrenset og under lepende oppsyn

av kvalifisert personell.!??

% SINTEF (2012), «Risikovurdering av AMS. Kartlegging av informasjonssikkerhetsmessige sirbarheter i AMS».

7 SINTEF (2012) , «Risikovurdering av AMS. Kartlegging av informasjonssikkerhetsmessige sdrbarheter i AMS».
% NUKIB (2022), «Study on selected aspects of the development of smart electricity meters and the corresponding
influence on the retail electricity market in the Czech Republicy.

9 Kraftberedskapsforskriften § 6-10.

100 K raftberedskapsforskriften § 6-10 ferste ledd bokstav b ferste ledd.

101 K raftberedskapsforskriften § 6-10 forste ledd bokstav b.

102 K raftberedskapsforskriften § 6-10 forste ledd bokstav b.
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Unntaksadgangen fra kravet til leveranderens lokasjon er dermed snever, og et eksempel pé at sikkerhet
er 1 hoysete ved utvikling av AMS-madleren. Reguleringen viser ogsé at risikoen kan bli forsekt redusert
ved 4 stille krav til produsenter (herunder opprinnelsessted), oppdateringsprosedyrer, programvarer,
teknologi og risikoanalyser. I reguleringen av sikkerhetskrav er det likevel viktig & unngd krav som stér i
strid med E@S-avtalens krav til «fritt varebytte» eller tilsvarende reguleringer.' Det ser tilsynelatende ut
til at Norge i1 dag har lest utfordringer knyttet til E@S-avtalen ved & oppstille et skille mellom «land som
er medlem i EFTA, EU eller NATO» og andre land.'*

3.7 Datainnsamling for malepunkt hvor kommunikasjonsmodul ikke er installert

Omtrent 98,8% av husholdninger i Norge har en smartméler med kommunikasjonsmodul. De resterende
prosentene utgjer omtrent 40 000 méalepunkt. ®Av disse har rundt 7 900 husholdninger fitt fritak fra
AMS basert pa attest, mens rundt 5 600 kunder har nektet nettselskapet tilgang til malepunktet for skifte

av stremmaler. [ dette kapittelet ansker vi & kartlegge lgsninger for disse gruppene.

3.7.1 Tidsavgrenset kommunikasjon av madledata

Maledata fra stremmaéleren kommuniseres over et totalt sett kort tidsintervall. Ifelge Elvia varierer den
totale sendetiden av signaler fra deres stremmalere fra noen sekunder til 7 minutter per degn.’® En
losning for de som foler seg plaget av signaler som sendes fra méleren kan derfor vare & konsentrere
sending av mélerverdier og annen informasjon fra stremmaleren til en gang i degnet pé et avtalt
tidspunkt. Dette kan vare et tidspunkt hvor husholdningen ikke er hjemme. Denne sendingsfrekvensen
samsvarer med sendingsfrekvensen av maleverdier fra nettselskapene til Elhub, som ogsé skjer en gang i

degnet.%

Man kan ogsé utrede muligheter for at méleverdiene kan sendes enda sjeldnere. Det vil fa konsekvenser
for Elhubs arbeid, da de ma estimere forbruket frem til de far korrekt méledata fra husholdningen. Det er

etter vér oppfatning at det er en bedre losning enn manuell avlesning.

3.7.2  Nettselskap kan tilby ulike kommunikasjonslosninger

Blant de norske nettselskapene er radio-mesh nettverk mest brukt'®® som kommunikasjonslgsning, men

109

det eksisterer ogsa andre lgsninger™”. Det kan derfor undersektes om nettselskap kan tilby flere losninger,

103 E@S-avtalen artikkel 8.

104 K raftberedskapsforskriften § 6-10 forste ledd bokstav b.

105 NVE (2023), «Sluttrapport for innferingen av avanserte male- og styringssystemer (AMS)».
196 Elvia (u.d.), «Stréling fra AMS-malere».

197 Elhub (2023), «Hva gjer vi?».

18 NVE (2019), «Fremtidens Avanserte Mile og Styringssystem (AMS) s. 8.

19 NVE (2019), «Fremtidens Avanserte Mile og Styringssystem (AMS) s. 17-18.
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for & oppna flere installerte AMS med kommunikasjonslesning. P& den andre siden vil det kunne gi
nettselskapene ekstra kostnader ved at de ma tilrettelegge for flere mottak- og systemer for

databearbeiding.

Eksempler pid kommunikasjonslesninger
Dette kapittelet samler opp noen av forslagene som kommer fra foreninger og privatpersoner som viser

skepsis mot smarte stremmalere.
a) GPRS teknologi

GPRS teknologi tar i bruk mobilt bredband for & sende méledata fra malepunktet til nettselskap. Daglig
leder i EMF Consult, som leverer tjenester og produkter til skjerming mot straling, foreslar GPRS
teknologi i en artikkel publisert av foreningen for Eloverfelsomme.''? Losningen foreslés fordi dataen
sendes direkte til stremselskapet, slik at AMS maleren dermed ikke brukes til & motta og sende signaler
fra andre malere. Det er likevel usikkert hvor mange som ensker denne lgsningen ettersom maleren

fortsatt kommuniserer gjennom signal. Lesningen har ogsé fatt kritikk fra personer innad i miljoet.*

b) Kabler
Kabler kan benyttes istedenfor at signalene sendes tridlest.'!? En av disse lgsningene, beskrevet i
artikkelen «Rett til & nekte» av Felo, gér ut pa & sende mélingene gjennom stremnettet, sdkalt Power Line
Communication (PLC).!® Det finnes likevel kritiske stemmer til denne lgsningen blant de som mener at
smartmaélere gir helseutfordringer, da det pastas, at PLC far kablene til 4 sende ut store mengder
elektromagnetisk strdling.'** En annen losning kan veere & bruke andre allerede eksisterende kabler i

husstander, for eksempel fibernettkabler.
¢) Ekstern antenne

Det nevnes i Felos artikkel «Tiltak som reduserer AMS straling» at mange nettselskaper godtar seknader
fra personer som ensker 4 montere en ekstern antenne for & begrense stralingen i huset.!*® Dette kan vare

en mindre kostnadskrevende losning for nettselskaper enn de to andre alternativene.

10 Felo (2019), «Nettselskapene valgte den billigste AMS-lgsningen fremfor den beste».

1 Flydal, E. (2018), «Smartmélere: Er tilbudet om mobildata (GPRS) et brukbart alternativ til fritak, eller en
trojansk hest?».

12 Flydal, E. (2017), «F& kabel mellom smartmé&lerne, sd er problemet borte».

13 Felo (2019), “Stralevett #2 2019 by Felo”.

114 Electrical Pollution, "Health effects of wired PLC electrical meters”.

115 Felo (2019), "Stralevett #2 2019 by Felo".
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4 Konklusjon og veien videre

Funnene identifisert i denne rapporten viser at AMS 2.0 har mange muligheter for & eke fleksibilitet og
bidra til & balansere kraftsystemet mer effektivt. Det ligger spesifikt et stort potensial i & involvere
sluttkunden mer i fleksibilitetslosninger. Kartleggingen har avdekket bade aktuelle endringer i forskrift og

aktuelle endringer i funksjonalitet.

Hovedfunnene antyder at neste generasjon AMS ber og kan bidra til sterre innsikt bdde for sluttkunde og
nettselskap. Denne rapporten har likevel visse begrensninger, og vi ensker derfor & lefte frem noen

punkter som kan vere viktige i videre arbeid med AMS 2.0.

Det vil for det forste veere nedvendig a fa flere innspill fra alle relevante akterer i bransjen. For videre
arbeid anbefaler vi & sende ut et standardisert sperreskjema til bransjen og andre interesserte for a fa en
reflektert og helhetlig vurdering av funksjonskravene. Vi oppfordrer til & inkludere akterer utover

nettselskap og AMS-produsenter.

Videre, ser vi at neste generasjons AMS har behov for et grundig arbeid rundt sikkerhet. Vi oppfordrer til
aktivt samarbeid med datatilsynet, for & sikre at det formuleres gode sikkerhetskrav til neste generasjons
AMS. Vir vurdering er at sikkerhet burde vare i hoysete ved utviklingen av AMS 2.0, og at
kraftberedskapsforskriften § 6-10 sammenholdt med lov om nasjonal sikkerhet (sikkerhetsloven)
sannsynligvis ogsé utgjer et godt utgangspunkt for framtidig sikkerhetsregulering. Vi anbefaler at RME
og andre akterer & holde seg oppdatert pd EUs utvikling av sikkerhetskrav, og vurdere om det skal stilles
enda strengere krav til AMS 2.0.

Vi anbefaler ogsé a gjere en nermere vurdering av hvilke personvernsutfordringer som kan ligge i
utformingen av nye krav. Eventuelle krav til hyppigere malinger, fjernstyrte brytefunksjoner og mer
informasjon om hva som skjer bak malepunktet (for eksempel mél av egenproduksjon) kan vere

vanskelig & balansere med hensyn i personopplysningsloven.

Det vil i tillegg veere viktig a ta hensyn til universell utforming i utviklingen av AMS 2.0. Vi oppfordrer
RME til & se naermere pa dette punktet og finne lgsninger for hvordan maleren kan utformes i trdd med

FN-konvensjonen om rettigheter for mennesker med nedsatt funksjonsevne.

Til slutt ensker vi & oppfordre RME og andre akterer i bransjen til & tenke nytt i arbeidet med AMS 2.0.
En prosument og en kunde uten egenproduksjon har ikke de samme behovene i strammaleren. | et videre
arbeid kan det undersgkes om man burde ha ulike funksjoner i stremmalere til ulikt bruk. Det kan ogsa

vurderes hvorvidt AMS 2.0 trengs i alle mélepunkt.

Denne rapporten er kun et startpunkt og en kartleggingsjobb gjort for videre arbeid med AMS 2.0. Vi

héaper derfor at funnene som er presentert i rapporten inspirerer leserne til & utforske AMS 2.0 videre.
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