Bruk av NVEs hydrologiske datasystem, Hydra Il, for eksterne brukere med
tilkobling med eksternt skrivebord

Steg 1: Apne “Tilkobling til eksternt skrivebord». I engelsk Windows: “Remote Desktop Connection”)

(eller bruk ferdig RDP-fil fra NVE, og hopp rett til steg 4)

] & Tilkobling til eksternt skrivebord — *
E
5 & Tilkobling )
<< til eksternt skrivebord
5

Datamaskin: | Eksempel: computer fabrikam .com - |

Brukemawn: Ingen angitt

Feltet for datamaskinnavn er tomt. Skriv inn et fullstendig navn
for den eksteme datamaskinen.

L= \is gtemativer Koble til Hielp

Steg 2: Trykk pa «Vis alternativer» og fyll inn som vist under.

B Tilkobling til eksternt skrivebord — >

L‘ Tilkobling
<>¢ til eksternt skrivebord

Generett  Skjerm  Lokale ressurser  Opplevelse  Avansert

Paloggingsinnstilinger
p L Skriv inn navn pa den eksteme datamaskinen.

|

Datamaskin: |hydra-ts 01 nveno w

Brukemavn: |nve'-.DINBFlUKEF-!I |

D blir spurt om legitimasjon nar du kabler til.

La meg lagre legitimasjon

Tilkablingsinnstilinger

Lagre de gjeldende tilkoblingsinnstilingene i en ROPAil, eller
] apne en lagret tilkobling.

Lagre Lagre som... Apne...

(& Skjul attemativer Koble til Hielp

= CS




Steg 3. Ga til fanen «Avansert», og trykk pa knappen «innstillinger» og sett navn pa ES-
gatewayserver som under, dvs. “"xtern-gateway.nve.no”, og trykk OK (vil huskes til seinere):

EE] nAsTlnger ror R -gatewaysenver
3 S J

| Tilkobling
“>¢) til eksternt skrivebord

m

Tilkoblingsinnstilinger
() dertifiser innstilinger for ES-gatewayserver automatisk

0 Bruk disse innstilingene for ES-gatewayserver:

Servemnavn: xtem-gateway nve no

Paloggingsmetode:  La meg velge senere -

B Omga ES-gatewayserver for lokale adresser

() ke bruk en ES-gatewayserver

Paloggingsinnstilinger
Brukemavn: Ingen anaitt

Du blir bedt om a oppagi legitimasjon nar du kobler til denne
ES-gatewayserveren.

B Bruk min ES-gatewaylegitimasjon for den eksteme datamaskinen

OK Avbryt | |

Steg 4: Trykk «Koble til» pa knappen nederst.

Oppgi brukernavn slik: «nve\DITTBRUKERNAVN>»



1 | chent cold be 5 secuntn hazard Yo shoodd anli Sl S cnnrs

Windows Sikkerhet *

Skriv inn legitimasjon

Denne legitimasjonen vil bli brukt til 2 koble til hydra-ts01.nve.no.

DITTERUKERNAVN *

Passord

Domene: nve

I:l Husk meg

Flere valg

Windows Sikkerhet g

Legitimasjon for ES-gatewayserver

Skriv inn legitimasjon for a koble til xtern-gateway.nve.no

nve\DITTBRUKERNAVN b

Passord

D Husk meg

Trykk pa OK.



lgr 1612 2

Windows Sikkerhet ol

Skriv inn legitimasjon

4 Denne legitimasjonen vil bli brukt til 3 koble til hydra-ts01.nve.no.

TeRrEep

Passord

Flere valg

oK Avbryt

Oppgi passord.

Ved f@rste gangs palogging kommer dette opp:

Multi-Factor Authentication *

Please choose a method to protect your account

e D

Authenticator App USB Token

Cancel

Trykk pa «Authenticator App». Neste skjermbilde kommer opp:



Multi-Factor Authentication

smartphone,

Scan the QR Code

Your account is now protected by MFA. Please follow the steps below to configure MFA with your

Download an Authenticator Application

Install an authenticator application on your smartphone (if you don't already have one
installed). Search for 'authenticator’ in your Application Store,

Open your authenticator application to scan the barcode below:

If you don't have any Authenticator
pplication on your smartphone, please

visit the Play Stol ndroid phone

the App Store (iPhones) to install one.

Use automatic time settings on your

smartphone. If your phone’s time is set
manually, passcodes can be out of sync
with your network and result in a login

error.

Enter the authentication code
Enter the 6-digit cede displayed by your authenticator application.

Verify and continue

Cancel

Her kan man bruke enten Google Authenticator eller Microsoft Authenticator. Begge er gratis. En av

app-ene ma vaere installert pa din smarttelefon.

Ved bruk av Google Authenticator:
Apne ikonet:

Om den ikke har veert brukt fgr, kommer dette opp:
15:56 B ‘ = 42%8

= Google Authenticator @‘)

Det ser ikke ut til at det er noen Google
Authenticator-koder her enna.

Legg til en kode

Bytt konto

+

! L;JTrykk «legg til en kode» da kommer denne:

5
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Konfigurer den forste
kontoen din

Bruk QR-koden eller konfigureringsnokkelen i
telse (fra Google

innstil for totrir
eller en tredjepartstjeneste). Hvis du stoter pa
problemer, kan du ga til g.co/2sv

[€) Skannen QR-kode

Skriv inn konfigureringsnokkel

Vil du importere eksisterende kontoer?




Om du har tidligere kontoer, trykk pa plusstegn i nedre hgyre hjgrne for a
legge til konto.

Da kommer skjermbildet opp:

Wz E - i e

= Google Authenticator @‘

Trykk pa «Skann en QR-kode»
Nar koden fra PC-skjermen er registrert, vil det komme opp et navn pa den nye
kontoen, og en seks-sifferet kode. Koden star en viss tid, fgr den bytter til en

ny.
Koden oppgis pa PC-en, og du blir logget inn.

Ved seinere innlogging, apne Authenticator-appen, velg konto og skriv inn 6-
siffret kode som appen oppgir.

Ved bruk av Microsoft Authenticator:

Klikk pa ikonet:

Authenticator

Veldig tilsvarende som for Google-versonen.
Klikk pa pluss-tegnet «+» gverst i bildet for a legge inn ny konto:



1532

& Legg til konto

Hvilken type konto legger du til?

=. Personlig konto

=. Jobb- eller skolekonto

Annen konto (Google, Facebook

R osV.)

Velg «Annen konto», og nytt skjermbilde for skanning av QR-kode kommer opp:

15:33 i
& Legg til konto

Your account provider will display a QR code.

OR ENTER CODE MANUALLY




Rett kameraet mot QR-koden, og et 6-siffret engangspassord vises. Koden star en viss tid, fgr den
bytter til en ny.

Koden oppgis pa PC-en, og du blir logget inn.

Ved seinere innlogging kommer dette opp:

Multi-Factor Authentication

Enter the MFA code in the field below, or insert your
token to display the code.

Verify and continue Cancel

Apne den Authenticator-appen du bruker, velg konto, fa opp en 6-siffret kode og skriv inn.

Da kommer du inn pa NVEs terminalserver der skrivebordet ser slik ut:

% hydra-tsO1.nve.no - tilkobling til eksternt skrivebord - [m] X

Computer name: HYDRA-TSO01
User name: xstatest9

Boot time: 12/15/2023 3:18 AM

Connection
Central
Cpu cores: 2
Memory: 12288 MB
IP address: 10.1.2.171

OS version: Microsoft Windows Server 2016 Datacenter
Service pack: No service pack

Snapshot time: 12/20/2023 4:33 PM
Free space: C:\ 57.73 GB NTFS

402PM
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"Hysopp” er et windows-verktgy for oppslag av alle typer metadata

omkring stasjonsnett, feltegenskaper m.m. Ikke for oppslag og analyse av
tidsserier.

Hysopp-10....

Ikonet ”I-ts02” brukes til innlogging pa Linux-maskin for kjgring av
"start-systemet” der alle oppslag og analyse av tidsserier finnes:

Ved oppstart av Exceed, kryss av som vist under:

Exceed Security

YWarmning
An unauthorized X client is attempting to connect. An unknown > client could
be a security hazard. You should only allow a connection if you intiated i, or
if itis from a trusted source.

Connectian
From:  Hs0Znveno, IF=10.1.3112
(@ Allow as a trustad % client
[«] Trust all the subsequent connections frarm this host
[“lAdd this host to the host list file!

OAIIDW as an untrusted X client

() Befuse and send message:

Connection refused by user.

Denne kan ogsa komme ved start av exceed, kryss av som vist:

Hstart

Y'ou are attempting an insecure connechion. Any
information you exchange with thiz host can be viewed
by arwone on the network:.

D'a you want to continue?

Do not show this meszage again

Yes




NB:

Vel inne i terminalvinduet, skriv «kinit» og sla enter. Oppgi eget passord — ingen respons pa
skjermen nar du skriver passordet. Ikke en gang markgren flytter seg mens du skriver passordet!
Feilmelding om passordet er feil, ingen kvittering om det er i orden. (Dette oppretter kontakt med
databasen)

Skriv sa «start&» for a fa opp hovedmeny for programmene.

1@1-ts02: ~

WL L L yne L1027 F Etart&I

e
Allll\.u_._r..

Om disse meldingene kommer opp, betyr det at du ikke har kontakt med databasen.
Da ma kommandoen kinit kjgres pa nytt i terminalvinduet (se litt lenger opp):

O

4 |Statusmeldinger

Ingen kontakt med databasen! Forsgk falgende: Awslutt programmet, kjer 'kinit' (som ber om passord) og start programmet igjen.
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Ved vellykket oppstart, kommer hovedmenyen opp — klar for bruk:

Aln TTDIMLS TUIIUILULS U el Pl ISR UL AT s

Fil Hjelp
[Startproaan ] ruppe:  Presentasn
Gruppebeskrivelse | TEELT [y
Program info, | FINUT
FLOM_AMALYSE
Statusmeldinger | | TeBLEREPORT
YERTUT
Preferanser | VFPUMETER
Sist oppdatert: 15,10,2019 | YT TAE
YOLUMTAR

Midlertidig endre skriver |

El

Fvslutt

A Miz tekztbazerte programmer
I Yis vindusbaserte programmer

A Miz kommandol inje—progranmer

kort programbeskrivelze

el [
—_— I Foreta sszikl

Avslutning:

Avslutt alle Linux-vinduer med rgd avslutt-knapp (eller pa nedtrekksmeny «Fil»).

| Terminalvinduet skriver du «exit» for a avslutte.

Om man ikke gjgr dette, kan det bli hengende prosesser pa Linux-maskinen som tar
ressurser ungdvendig.

Ga ut av terminalserveren:

Ga fra Windows-ikonet i nederst i hjgrnet opp til ikonet for bruker, og velg «Sign out»:
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Om man ikke avslutter gkten pad terminalserveren slik, har vi erfart at det kan vaere problem med a fa
opp Linux hjemmekatalog i filutforsker korrekt ved ny palogging.

Mulige feil:

Om fglgende feilmelding kommer opp:

Remote Desktop Connection

e Remote Desktop can't find the computer "hydra-ts01.nve.na” This might mean that
"hydra-ts01.nve.no” does not belong to the specified network. Verify the computer name and
domain that you are trying to connect to.

" See details

Dette viser feil at gateway er satt feil opp. Se side 2, steg 3.
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